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Einrichten von BKW
Geschaftsapplikationen auf einem
mobilen Gerat (Android)
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Voraussetzungen fur den Zugriff auf geschaftliche Daten der
BKW Gruppe

Die BKW hat fir den Zugriff auf geschaftliche Daten verschiedene Richtlinien festgelegt.
Diese werden bei der Installation der Applikation gepruft:

1)
2)
3)

4)
5)
6)
7)
8)

9)

Es muss zwingend ein 6-stelliges Passwort fur das Samsung Gerdt gesetzt werden.
Das Passwort darf nicht «einfach» sein (z.B. 123456).

Fur die Registrierung des Gerdts wird eine Multifaktorauthentifizierung
durchgeflhrt.

Die Applikation wird nach 10 fehlerhaften Passwordeingaben geldscht.
Mindestversion des Betriebssystems ist Android 5.0

Microsoft Outlook wird standardmadssig installiert.

Nach 5 Minuten wird die Anzeige des Gerdts deaktiviert.

Geschaftliche Daten kdnnen nur unter den von der BKW verwalteten Applikationen
kopiert/eingefiigt werden.

Androidgeradte, die einen Jailbreak haben, sind flr die Installation nicht zugelassen.

Mit diesen Bedingungen werden die Sicherheitsstandards der BKW eingehalten und
gewdhrleisten, dass Unternehmensdaten nicht in falsche Hande gelangen.

Abfolge der Installation:

1: Applikation herunterladen

2: Mitarbeitender BKW Gruppe auswadhlen

3: Zertifikate installieren

4: Sicherheitseinstellungen anpassen

5: Outlook und Applikation vollumfdnglich nutzen



Kurzanleitung

Schritt 2:
Schritt 3:
Schritt 4.
Schritt 5:
Schritt 6:
Schritt 7:
Schritt 8:
Schritt 9:
Schritt 10

Schritt 11:
Schritt 12:
Schritt 13:
Schritt 14:
Schritt 15:
Schritt 16:
Schritt 17:
Schritt 18:
Schritt 19:
Schritt 20:
Schritt 21:

Voraussetzungen fur den Zugriff auf geschaftliche Daten der BKW Gruppe ......ccccceeeeeveeeeenenne.
Schritt 1: Applikation «Microsoft Intune-Unternehmensportal» im Google Play Store

L] =] = =] o ST 1

APPHKATION OF BN ottt ettt et e et e e et e e st eesteeeenteesneeenns 1

Login Microsoft - E-MailadresSe EIiNGEDEN ...t 2

AUSWANT KONTO. ¢ttt ettt ettt et e et s aeeeeeneemeesteeneeneeseeeneens 2

Login BKW - E-Mail + Password @iNBEDEN .......oocueeeceee et 3

Anmeldung Microsoft Intune - Jetzt einrichten antipPen......ceeceeeeeeeceeceree e 3

Zusatzliche Sicherheitstberpriafung — Weiter antippen ....oceoceeeeeeeeeeeecee e 4

Codeeingabe — UDerprifen TIPPEN ... oo eeeeeeeeeeeeee ettt et et e eeeeeeeeeeeenenas 4

Unternehmenszugriff einrichten - Fortfahren antippen ... 5

Informationen zum Datenschutz — Fortfahren antippen.......eee e e, 5

Nachste SCAritte = WeIter ANTIPPEN ... et e 6

Information zu den Administratoreneinstellungen - Aktivieren antippen.............. 6

Datenschutzhinweis zu Samsung Knox — Bestatigen tippen......ccceeeeeeeeveeeeveeeenneen. 7

Gerdteeinstellungen aktualisieren — Fortfahren antippen ... ceccieee e, 7

Gerdteeinstellungen aktualisieren — Weiter antiPPen ..o eeceee e 8

Sicherung des Gerdts mittels PIN — Dropdown Menu Gffnen .....cccccevveeeiecveee e, 8

Verschlisselung des Gerdts — Absichern Ihres Gerdts antippen .....ccocceeeeeeveeeeeeneenen. g

Unternehmenszugriff abgeschlossen — Fertig@ antippen......cooveveeeeeeeeeeee e 10

] U 10

Installation erforderlicher Anwendung — Installieren tippen......ccccveveevvceeeeeennen. 11

Emailkontakte SYNCAMONISIEIEN ..o 12



Schritt 1: Applikation «Microsoft Intune-Unternehmensportal»
im Google Play Store herunterladen

Im Google Play Store haben Sie eine grosse Anzahl an
SNMSUNG Applikationen, welche Sie herunterladen kdnnen. Damit Sie
AN il 85% 01448 Zugriff auf die Office 365 Palette der BKW und BKW eigene
Q Apps haben, benotigen Sie die Applikation Microsoft Intune-
x"_il Unternehmensportal. Diese Applikation richtet eine sichere
Verbindung zu den Office Produkten ein und kombiniert es mit
dem Netzwerk der BKW. Voraussetzung fur den Download ist,
Microsoft Untern.-Portal [ dass Sie Uber ein giiltiges Google Play Konto verfigen.

Microsoft Corporation
El PeGI3

INSTALLIEREN

Hilfe flr die Google Play Kontoerstellung finden Sie unter:

@ @ | https://support.google.com/googleplay/answer/25217987hl=de

3009 2 Biiro Ahnlich

Microsoft Intune Untern.—Portal

WEITERLESEN

Schritt 2: Applikation offnen

SAMSUNG
BAL T4l 85% W 14:48

Mit dem Offnen der Applikation beginnen Sie den
Einrichtungsprozess, damit Sie auf ihre geschaftlichen Mails,
Kalender, OneNote und weitere Applikationen, zugreifen
konnen. Klicken Sie auf Anmelden um fortzufahren. xn

Company Portal

Sie haben noch kein Geschafts- oder Schulkonto?



https://support.google.com/googleplay/answer/2521798?hl=de

Schritt 3: Login Microsoft - E-Mailadresse eingeben

Geben Sie im Feld wo jemand@example.com steht ihre
SAMSUNG personliche E-Mail-Adresse ein, welche Sie von der BKW
e BN T al 85%M14:49 erhalten haben und dricken Sie auf weiter.

Company Portal

B® Microsoft

Anmelden

jemand@example.com ‘

Von anderem Gerét aus anmelden

Sie kdnnen nicht auf Ihr Konto zugreifen?

© 2017 Microsoft Nuteungsbedingungen

Datenschutz & Cookies

Schritt 4: Auswahl Konto

SAMSUNG
[=]ir) 38T al 85% W 14:49

Wahlen Sie Mitarbeitende BKW Gruppe durch Antippen aus.

Company Portal

N BKW

Melden Sie sich mit einem dieser Konten an.

H BKW-Services
I ﬁ Mitarbeitende BKW Gruppe




Schritt 5: Login BKW - E-Mail + Password eingeben

Hier geben Sie ihre E-Mail-Adresse und persdnliches BKW

SAMSUNG Passwort ein und bestdtigen die Anmeldung mit dem

RNi T 4l 85% M 14:49 Anmelden Feld.
Company Portal

N BKW

Sign-in with your email address

emand@example.com

Kennwort

Schritt 6: Anmeldung Microsoft

Intune - Jetzt einrichten antippen

Eine zusatzliche Sicherheitstberprifung findet in den
ndchsten Schritten statt. Sollte ihr Gerat
abhandenkommen, so kGnnen Drittpersonen nicht
direkt auf die Unternehmensdaten zugreifen und Daten
einsehen. Klicken Sie nach dem Lesen des Textes auf
Jetzt einrichten.

o

SAMSUNG
on.. B 8 T al 49% & 13:46

Company Portal

Microsoft Intune

Ihr Konto muss zur erhohten Sicherheit weiter
Uberpriift werden.

Ihr Administrator verlangt, dass Sie dieses Konto
fir eine zusétzliche Sicherheitstiberprifung
einrichten.

Jetzt einrichten

Melden Sie sich ab, und melden Sie sich mit einem
anderen Konto an.

© 2017 Microsoft
Nutzungsbedingungen Datenschutz & Cookies
[ ||




Schritt 7: Zusadtzliche Sicherheitstberprifung — Weiter

antippen

A

SAMSUNG
LuEe.. B R T al 49% = 13:48

Company Portal

Zusétzliche Sicherheitsliberpriitung

Geben Sie in diesem Schritt an, welche
Sicherheitsiberprifung Sie gerne durchgefihrt hdtten.

Ihnen stehen drei verschiedene Varianten zur Verfligung.

eAuthentifizierungstelefon
eTelefon (geschdftlich)
eMobile App

Die einfachste Variante ist diejenige mit dem
Authentifizierungstelefon. Im selektiven Feld, wahlen
Sie die Vorwahl der Schweiz aus. Im unteren Feld geben
Sie ihre Handynummer (Bsp: 79 123 45 67) im leeren Feld
ein. Bei der Methode des Authentifizierungstelefons
haben Sie zwei Moglichkeiten zur Verflgung.

e(Code per SMS
eRUckruf

Wahlen Sie Code per SMS aus und dricken Sie auf
weiter. Microsoft wird Ihnen einen b-stelligen Code via
SMS senden, den Sie im ndchsten Schritt eingeben
mussen. Nach dieser Eingabe melden Sie sich an.

/

SAMSUNG

Schritt 8: Codeeingabe — Uberpriifen - FALT 4948 1348

tippen

Geben Sie im leeren Feld den Code ein, welcher von
Microsoft via SMS versendet wurde und tippen Sie auf

Uberprifen.

Company Portal

Zusatzliche Sicherheitsiberpratung




Schritt 9: Unternehmenszugriff einrichten - Fortfahren
antippen

Diese Seite beschreibt, die Gerdteregistrierung im
Mobile Device Management der BKW Gruppe. Tippen

SAMSUNG .
Sie nach dem Lesen des Textes auf Starten.

B N{ % .l 63% i 08:41

Einrichten des
Unternehmenszugriffs

Wir unterstiitzen Sie beim Einrichten Ihres Gerats
fir den Zugriff auf das Unternehmensportal, interne
Apps oder andere Unternehmensressourcen.

You will need to:

Lassen Sie Ihr Gerét verwalten
Ihr Unternehmen fordert an, dass Sie die

Android-Berechtigungen zum Schutz lhres
Gerdts akzeptieren.

Gerateeinstellungen aktualisieren
Ihr Unternehmen fordert moglicherweise

die Festlegung einer Kennung oder die
Verschlusselung lhres Geréats an.

Weitere Informationen zum Setup

VERSCHIEBEN FORTFAHREN

SAMSUNG
B Ni 7 .l 62% & 08:42

Schritt 10: Informationen zum
Datenschutz — Fortfahren antippen We care about your privacy.

While setting up your device, you will see some
Android system screens requesting permissions to
help your company secure your device.

Die BKW setzt sich fur den Datenschutz ein und erklart,

® Der IT-Administrator kann folgende Daten auf

welche Zugriffe sie nicht erhdlt und welche Zugriffe fur Ihrem Gerat nicht anzeigen:
BKW Administratoren moglich sind. Wenn Sie mit den e ne et
Zugriffsrechten einverstanden sind, klicken Sie nach - E-Mail-Nachrichten und SMS
dem Lesen des Textes auf Fortfahren. ok

* Kalender
- Eigene Aufnahmen

& Der IT-Administrator kann folgende Daten auf
lhrem Gerit anzeigen:

+ Modell

* Seriennummer
- Betriebssystem
* App-Namen

- Besitzer

+ Geratename

+ Hersteller

» Talafanaiimmar fiie | ntarnahmanssnrita

FORTFAHREN




Schritt 11: Nachste Schritte - Weiter antippen

SAMSUNG
R8T Ll 62% @ 08:42

Néachste Schritte

Allow permission to make and
manage phone calls

Your Android device needs this permis-
sion to report your device's serial number
and a cellular antenna ID. Your company
and the Company Portal app cannot
make phone calls with this information

Geréateadministratorberechtigungen
aktivieren

Android device administrator allows your

company to apply required settings to
your device.

Datenschutzrichtlinie fiir das Gerat
bestadtigen

If you have a Samsung device, you need
to accept an additional privacy notice.

WEITER

Schritt 12: Information zu den
Administratoreneinstellungen -
Aktivieren antippen

Die Applikation mdchte eine Webseite 6ffnen um Ihnen
ein Konfigurationsprofil anzuzeigen. Bestdtigen Sie
diesen Vorgang in dem Sie Aktivieren antippen.

Diese Einstellungen sind von Microsoft aus vordefiniert
und kénnen nicht angepasst werden. Weitere
Informationen dazu finden Sie unter:
https://docs.microsoft.com/de-ch/intune-user-help/what-

happens-if-you-install-the-company-portal-app-and-
enroll-your-device-in-intune-android

Diese Seite beschreibt die ndchsten Schritte, welche
getdtigt werden miussen. Klicken Sie nach dem Lesen
des Textes auf Registrieren.

SAMSUNG
wi 3 i Tl 85% W 14:51

< GERATEADMINISTRATOR

x'_'j Company Portal

Company Portal

Aktivieren des Administrator erméglicht es
Company Portal, die folgenden Vorgénge
auszufiihren

¢ Alle Daten loschen
Alle Daten auf dem Telefon durch
Zuriicksetzen auf Werkseinstellungen ohne
Warnung léschen.

Passwort fiir
Bildschirmentsperrung dndern

Passwort fir Bildschirmentsperrung
andern

Passwortregeln festlegen
Lange und Buchstaben der Passworter fir
Bildschirmentsperrung steuern

Bildschirmentsperrung

iiberwachen

Anzahl der falschen Passwort-Eingaben
beim Entsperren des Bildschirms speichern
und Telefon sperren oder alle Telefondaten
l6schen, wenn zu oft ein falsches Passwort

e e oo

ABBRECHEN AKTIVIEREN



https://docs.microsoft.com/de-ch/intune-user-help/what-happens-if-you-install-the-company-portal-app-and-enroll-your-device-in-intune-android
https://docs.microsoft.com/de-ch/intune-user-help/what-happens-if-you-install-the-company-portal-app-and-enroll-your-device-in-intune-android
https://docs.microsoft.com/de-ch/intune-user-help/what-happens-if-you-install-the-company-portal-app-and-enroll-your-device-in-intune-android

Schritt 13: Datenschutzhinweis zu Samsung Knox — Bestatigen
tippen

Hinweis: Dieser Schritt gilt nur fur Gerdte, die Samsung

Knox unterstitzen. Tippen Sie auf Bestdtigen.
SAMSUNG

BN T al 84% W 14:52

KLMS AGENT

Datenschutzhinweise zu Samsung Knox

Samsung Electronics (,Samsung"”) Knox
bietet durch zusétzliche Sicherheit und
Schutz fiir das Android-Betriebssystem eine
umfassende mobile Sicherheitslosung fir
den Einsatz in Unternehmen und den person-
lichen Gebrauch. Dariiber hinaus bietet es
durch einen Dienst zur automatischen Aktua-
lisierung seiner Funktion Security Enhanced
(SE) for Android eine weitere Sicherheitsver-
besserung fiir Ihr Gerét. Durch diesen Dienst
zur automatischen Aktualisierung werden
kontinuierlich neue Sicherheitsrichtlinien
aktualisiert, um neuen bésartigen Code und
andere Sicherheitsrisiken auf lhrem Gerat zu
erkennen und zu bekdmpfen. AuRerdem ver-
stehen Sie den Mechanismus, mit dem Netz-

[N DO PR U IO TGN WYY, ¥ YUY LY R

Ich habe die obigen
Geschaftsbedingungen gelesen und
erkldre mich damit einverstanden.

ABBRUCH BESTATIGEN
=

SAMSUNG
BN F .l 61% i 08:44

Schritt 14: Gerdteeinstellungen Einrichten des
aktualisieren — Fortfahren antippen Unternehmenszugriffs

Wir unterstiitzen Sie beim Einrichten Ihres Geréts
fur den Zugriff auf das Unternehmensportal, interne
Apps oder andere Unternehmensressourcen

Falls die Sicherheitskonfiguration ihres Gerdtes nicht
mit den Mindestanforderungen fur Zugriffe auf
Ressourcen der BKW Gruppe Ubereinstimmt, muss eine
Anpassung vorgenommen werden.

You will need to:

9 Lassen Sie lhr Gerédt verwalten

lhr Unternehmen fordert an, dass Sie die
Android-Berechtigungen zum Schutz Ihres
Gerats akzeptieren

Geréteeinstellungen aktualisieren

Ihr Unternehmen fordert moglicherweise
die Festlegung einer Kennung oder die
Verschliisselung lhres Gerédts an

Weitere Informationen zum Setup

VERSCHIEBEN FORTFAHREN




Schritt 15: Gerdteeinstellungen aktualisieren — Weiter antippen

SAMSUNG
B X 7 .l 61% 08:44

Geréateeinstellungen
aktualisieren

Ihr Unternehmen fordert an, dass Sie diese
Einstellungen anpassen, um die Einrichtung lhres
Geréts abzuschlielen.

Kennwort ist zu kurz

Kennwort entspricht nicht den
Komplexitatsanforderungen

Gerdt muss verschliisselt sein

Das Gerét ist nicht kompatibel, weil die
Kompatibilitatsregeln nicht durchgesetzt
werden konnten.

Tippen Sie auf "Weiter”, wenn Sie fertig sind.

WEITER

Schritt 16: Sicherung des Gerats
mittels PIN — Dropdown Menu 6ffnen

Fahren Sie mit ihrem Finger vom oberen Rand des
Bildschirms nach unten um das Dropdownmenu zu
offnen und tippen Sie auf Absichern Ihres Gerdts.
Geben Sie anschliessend einen 6-stelligen PIN-Code ein
und fahren Sie fort mit OK oder Weiter.

Optional, falls die Sicherheitskonfiguration ihres
Gerdtes nicht mit den Mindestanforderungen fir
Zugriffe auf Ressourcen der BKW Gruppe
Ubereinstimmt. Mit Antippen auf
Richtlinienkonformitat prifen starten Sie die
Uberpriifung der Sicherheitskonformitét.

SAMSUNG

13:55 ' Mi., 13. September

ST R

& Company Portal 13:52
Absichern lhres Geréts
Sie miissen den Passcode fiir das Gerét aktualisieren

& Company Portal 13:52
Erforderliche Anwendung
Microsoft Outlook aus Play Store installieren

& Company Portal 13:51
Unternehmensportal
Das Gerét wird bei Microsoft Intune registriert,

[e Software-Update

Software-Update
Aktualisierung verschoben

BENACHR.-EINST.

Nur Notrufe moglich




Nun offnet sich ein neues Fenster und Sie kdnnen den
PIN festlegen. Dieser muss mindestens 6-stellig sein
und darf nicht einfach zu erraten sein. Bestdtigen Sie
jeweils den Vorgang mit OK oder Weiter

SAMSUNG
B XL T al 48% & 13:55

Zusatzlich muss das Gerdt verschlisselt werden. Das
bedeutet, dass beim Neustart des Gerdts die PIN-
Eingabe erforderlich ist. Diese Einstellung tadtigen Sie in
dem Sie wieder das Dropdownmenu 6ffnen und auf
Absichern des Gerats tippen. Im ndchsten Fenster Bei
Passwort Geratestart PIN anfordern auswdhlen und OK tippen

Fingerabdriicke

Schritt 17: Verschlusselung des Gerdts
— Absichern Ihres Gerats antippen

SAMSUNG

I G BN T .l 48% @ 13:57
Offnen Sie erneut das Dropdownmenu und tippen auf ¢ SICHERER START
Absichern Ihres Gerdts. Nun werden Sie aufgefordert
bel Gerdtestart PIN anfordern anzuwdhlen und OK zu indem Sie anfordern, dass Ihre PIN eingegeben
tippen und schliessen den Vorgang mit ihrer PIN wird, bevor das Gerét startet. Diese Funktion

schiitzt Ihre Daten, wenn Ihr Geré&t verloren

Sie konnen dieses Gerat zusatzlich schitzen,

Elngabe ab' geht oder es gestohlen wurde.
Nun erscheint Fenster von Schritt 17. Hierbei tippen Sie erhalten keine Anrufe, Nachrichten oder
auf Richtlinienkonformitdt prifen und schliessen den Benachrichtigungen und es werden keine
. . Alarme wiedergegeben, bis das Gerét gestartet
Vorgang vollstdndig ab. rm
Bei Gerédtestart PIN anfordern

() Nicht erforderlich




Schritt 18: Unternehmenszugriff abgeschlossen — Fertig
antippen

SAMISUNG
3 ¥ 7 il 60% m 08:49

.
.
H

Alles erledigt!

Sie sollten jetzt auf Ihre E-Mails, WLAN und Apps
fur die Arbeit zugreifen konnen.

Wenn Sie Hilfe benétigen, wenden Sie sich an die IT-
Abteilung.contact IT.

Lassen Sie lhr Gerét verwalten

o

lhr Unternehmen fordert an, dass Sie die
Android-Berechtigungen zum Schutz lhres
Gerdts akzeptieren.

o Gerateeinstellungen aktualisieren

Ihr Unternehmen fordert mdglicherweise
die Festlegung einer Kennung oder die
Verschliisselung lhres Geréts an.

Weitere Informationen zum Setup

FERTIG

SAMSUNG
B R al 59%

Schritt 19; Ende >

" T
GERATE KONTAKTIEREN

Unter Apps finden Sie eine Palette an Applikationen,
die BKW zur Verfligung stellt.

ALLE ANZEIGEN

ClickShare
Barco

rj Microsoft Power BI
"ll Microsoft Corporation

Outlook Groups
Microsoft Corporation
Hll Office Delve
ll icrosoft Corporation
u.} Office Lens
Microsoft Corporation

W9 Microsoft Planner
ﬁ Microsoft Corporation




Schritt 20: Installation erforderlicher Anwendung — Installieren
tippen

Wie im Schritt der Passcodesetzung ziehen Sie das Dropdownmenu herunter und wahlen
Erforderliche Anwendung an. Sie werden in den Google Play Store weitergeleitet und
mussen Outlook installieren. Die Installation von Outlook wird von der BKW als
erforderliche Anwendung festgelegt.

a
SAMSUNG
2@ & T 472%m11:04

< Google Play Store Q

& Company Portal 16:34 v

Absichern lhres Geréts
Sie miissen einen Startpasscode fiir Ihr Gerat einrich.. ’ Jt' O O k
& Company Portal 16:34

Erforderliche Anwendung
Microscft Outlook aus Play Store installieren

[& Software-Update

Software-Update Microsoft Outlook
Aktualisierung verschoben Microsoft Corporation

E PEGI3
BENACHR.-EINST.

INSTALLIEREN
0 @

Downloads 1'950'480 2 Effizienz Ahnlich

Die offizielle App von Microsoft Outlook
fUr Android-Handys und Tablets.

Nur Notrufe moglich

Tippen Sie anschliessend im Google Play Store auf Installieren.

11



Schritt 21: Emailkontakte Synchronisieren

SAMSUNG
£ NE T al 17% 8 13:43

Q ©

Posteingang

Relevant Sonstige 4 Filter

g Bien Thomas, FD/ICT/FIW 11:00

e Tschanz Christof, FD/MH/MHB... 10:36

Meyes Sascha, FD/ICT/FIW 9:07
Miilhauser Hubert, FD/ICT/FIIl 7:53

ﬁ Grigioni Riccardo, FD/ICT/FIO... Di.

Wahlen Sie ihr Profil durch Antippen aus

Gehen Sie dazu in die Outlook Applikation und tippen

oben rechts auf das Zahnrad.

SAMSUNG
B8 T al 17%013:43

Einstellungen

Hilfe und Feedback

@bkw.ch
Office 365

@bkw.ch
OneDrive for Business

KONTO HINZUFUGEN

Benachrichtigungen

Signatur
Outlook for Android herunterladen

Wischoeptionen




/

SAMSUNG
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<  Kontoinformationen

Office 365
mark.virgadamo@bkw.ch

Automatische Antworten
Aus

I Kontakte synchronisieren (?)

Erweiterte Einstellungen

Treten Synchronisierungsprobleme auf? Versuchen
Sie, Ihr Konto zuriickzusetzen, um sie zu beheben.

$  KONTO ZURUCKSETZEN

B KONTO LOSCHEN

Im neuen Fenster schieben sie den Regler bei Kontakte
Synchronisieren. Bestdtigen Sie die weiteren Vorgdnge
in dem Sie den Instruktionen folgen. Im Anschluss wird

die Synchronisation der Kontakte gestartet.

13



